ZARZADZENIE Nr 67/2019

Starosty Powiatu Mleleckiego
zdnla 17 pazdziernika 2019 roku

zmieniajgce Zarzadzenia Nr 32/2018 Starosty Powlatu Mieleckiego z dnia 1 czerwca 2018 r.
w sprawie wyznaczenla inspektora ochrony danych osobowych
w Starostwie Powlatowym w Mielcu

Na podstawie art. 34 ust.1 uslawy z dnia 5 czerwca 1998 roku o samorzadzie powiatowym {Dz.U. z 2049 1,
poz. 511 z p4Zn.zm.), art. 37 Rozporzadzenia Parlamentu Europejskiego | Rady {UE) 2016/879 z dnia 27 kwielnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przelwarzaniem danych osobowych | w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyreklywy 95/46/WE (ogéine rozporzgdzenie o ochronie
danych,), zwanego ,RODO" oraz art. 8 ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych
{Dz.U z 2019 r. poz. 1781),

zarzadzam, co nastepuje:

§ 1. W Zarzadzeniu Nr 32/2018 Starosty Powiatu Mieleckiego z dnia 1 czerwca 2018 r. wraz
Z pozniejszymi zmianami w sprawie wyznaczenia inspektora ochrony danych oschowych w Starostwie
Powialowym w Mielcu, zalacznik nr 3 ofrzymuje brzmienie jak =zalacznik nr 1 do niniejszego
Zarzadzenia.

§ 2. Pozostale ustalenia Zarzadzenia, o ktérym mowa w § 1 pozostaja bez zmian.
§ 3. Wykonanie Zarzadzenia powierza sig Sekretarzowi Powialu Mieleckiego.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgczaik nr 1

Zalgcznik nr 3

do Zarzadzenia Nr 32/2018
2 dnta 30 maja 2018 .

RAMOWY ZAKRES CBOWIAZKOW ADMINISTRATORA SYSTEMOW INFORMATYCZNYGH

L Administralor systemdw informatycznych, zwany dalej ASI wykonuje zadania w zakresie ninigjszego
zarzadzenla oraz upowaznienla nadanego przez Administratora Danych Osobowych.
11, Celem dzialania AS| jest nadzorowanie i realizowanie zasad bezpieczenstwa przetwarzania i ochrony
danych osobowych w systemach informatycznych Starostwa Powiatowego w Mielcu,
lll.  ASI realizujac zadania wspélpracuje z Inspektorem ochrony danych w Starosiwie Powiatowym w Mielcu.
IV. Do zadan ASI nalezy:
1) Monitorowanie:

a) zbierania, przechowywania, przekazywania, udostepniania danych osobowych
przelwarzanych w systemach informalycznych,

b) zabezpieczen systemoéw informatycznych w zakresie stosowania:

= OPSffirewallivpn oraz programéw antywirusowych,
- szyfrowania dyskow i $rodk6w ochrony kryptograficznej,
- mechanizméw autoryzacii i kontroli dostepu do danych (hasla, ideniyfikatory
i iInne metody uwierzytelniania uzylkownika),
- zabezpieczenia przed dzialaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do baz danych osobowych;
2) Nadzorowanie:

a) zakladania, blokowania, zawieszania i uaklywniania kont w systemie informatycznym,

b) Tlogicznych zabezpieczen systeméw informatycznych w zakresie:

- przeplywu informacji pomiedzy systemem informatycznym, a siaciq publiczna,
- dzialan iniciowanych z sieci i z systemu informatycznego,

C) procedur przekazywania podmiotow nisuprawnionemu  urzadzen  systemoéw
informatycznych oraz eleklronicznych noénikéw informacji zawierajgcych dane
osobows,

d) zasad ochrony, przechowywania i niszczenia Kopli zapasowych zbioréw danych
osobowych oraz programoéw zastosowanych do ich przetwarzania;

3) Realizowanie przedsiewziet w zakresie:

a) prowadzenia analizy bezpieczenstwa systemdéw Informalycznych w celu okreslenia
zabezpieczen technicznych, zapewniajgcych skuteczng ochrong danych oschowych
przetwarzanych w systemach informatycznych,

b) wyjasnianta i dokumentowania przypadkéw naruszenia zasad bezpieczefistwa systeméw
informaltycznych przed administratorem bezpisczenstwa informacji,

C) prowadzenia odpiséw struktur zbioréw danych osobowych oraz schemaléw przeplywu
danych pomigdzy systemami informatycznymi,

d} dokonywania oceny zgodnosci aplikacji z przepisami bezpieczefistwa przelwarzania
danych osobowych w systemach informatycznych,

e) parafowania uméw zwigzanych z konserwacja, wdrazaniem oprogramowania, aplikaci,
urzadzen i systemow informatycznych w zakresle stosowania zapisow bezpieczensiwa
przelwarzania i ochrony danych osobowych w Starostwie Powialowym w Mielcu,

f)  przechowywania hasel dostepu do stacji roboczych, programéw, urzadzen uzytkowanych
przez pracownikow Starostwa Powiatowego w Mislcu,

g) wyjasnien na zadanie Inspekiora ochrony danych,

V. ASt wykonuje czynnosci w imieniu Administratora Danych Osobowych.
1) Obszarem dzialania AS] sq serwerownie oraz, budynki i pomieszczenia biur i wydzialéw Starostwa
Powiatowego w Mielcu, w kiérym przelwarzane s3 dane w systemach informatycznych,
2) Przedmiotem dzialania ASI jest:

a) analiza ruchu w sieci LAN i ruchu w sieci WAN w Starostwie Powlatowym w Mielcu,

b} analiza informacji zawartych w kopiach zapasowych oraz w systemowych rejestrach
zdarzen (logach) urzadzen i w systemach informatycznych Starostwa Powiatowego
w Mielcu,

3) AS! posiada uprawnienia dostepu do syslemow informatycznych Starostwa Powiatowego
w Mietcu, umozliwiajgce mu realizacje zadan okreslonych w niniejszym zarzadzeniu,

4} ASljest uprawniony do zbierania od uzytkownikéw, ich przelozonych oraz innych os6b pisemnych
wyjasnien dolyczacych powodowania zagrozen bezpieczerstwa systeméw informatycznych
w Starostwie Powiatowym w Miglcu,

5) AS! ma obowiazek prowadzenia analizy i przedstawiania wnioskéw dotyczacych zmiany
czynnosci organizacyjnych i wdrazania w systemach informatycznych zabezpieczen technicznych

majacych na celu zapewniente bezpieczenstwa przetwarzania danych osobowych w Slarostwie
Powiatowym w Mielcu.




