ZARZADZENIE Nr .4D..12021

Starosty Powiatu Mieleckiego
z dnia 21 maja 2021 r.

w sprawie zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzadzie powiatowym ( t). Dz. U. z 2020 r. poz. 920), w zwigzku z art. 21 ust.1
ustawy z dnia S lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U.

z 2020 1. poz. 1369.) , zarzadzam co nastepuje:

§ 1. Wprowadzam do stosowania ,Regulamin zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji w Starostwie Powiatowym w Mielcu”.

§ 2. Nadzdér nad wykonaniem zarzadzenia powierzam Dyrektorowi Wydziatu
Bezpieczenstwa i Zarzgdzania Kryzysowego

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




REGULAMIN
ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACJI
W STAROSTWIE POWIATOWYM W MIELCU

MIELEC 2021

sir. 1




SPIS TRESCI:

§ 1 ZGLASZANIE ZDARZEN ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI ....2

§ 2 POSTEPOWANIE Z INCYDENTAMI. ....c.ovoviiiiieicecce et 3
§ 3 OGRANICZANIE SKUTKOW INCYDENTU ..o 5
§ 4 ODTWARZANIE SYSTEMU INFORMACYJNEGO .......covoviviitei e 6
§ 5 DZIALANIA PO ZAKONCZENIU INCYDENTU ..ot 6
§ 6 REJESTROWANIE INFORMACJI O INCYDENTACH .....coooooiiiiiiieee e 7
§ 7 GROMADZENIE MATERIALU DOWODOWEGO.............coovveoieiieiee e rersvrein 8
ZALACZNIK NR 1 DO REGULAMINU ZARZADZANIA INCYDENTAMI

- INSTRUKCJA ZABEZPIECZANIA KOMPUTEROW ..o, 9
ZAEACZNIK NR 2 DO REGULAMINU ZARZADZANIA INCYDENTAMI

- WZOR PROTOKOLU ZABEZPIECZENIA MATERIAtU DOWODOWEGO ................ 11
ZAYACZNIK NR 3 DO REGULAMINU ZARZADZANIA INCYDENTAMI

-WZOR RAPORTU  ZINCYDENTU woooiiiieeee e 13

sty /4




1)
2)

1)
2)

3)
4)

5)

§1.

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

Wszyscy pracownicy Starostwa Powiatowego oraz pracownicy reprezentujacy
podmiot zewnetrzny, ktérzy majg dostep do systemoéw teleinformatycznych
Starostwa Powiatowego i zobowigzali si¢ do przestrzegania jej regulacji
wewngetrznych zwigzanych z bezpieczenstwem informacji, majg obowigzek
zgtaszania wszelkich zdarzen, ktdre naruszaja lub mogg naruszyé przepisy
prawa oraz polityki, regulaminy i procedury Starostwa Powiatowego dotyczace
bezpieczenstwa informaciji.

Zasady zgtaszania zdarzen zwigzanych z bezpieczenstwem informacji opisane
zostaly w Instrukcji zarzadzania systemem teleinformatycznym.

Osoba dokonujgca zgtoszenia jest informowana przez Administratora Systemu
o wyniku obstugi zgtoszenia.

Administrator Systemu ma obowigzek zareagowaé na alarm wygenerowany
przez modut automatycznego powiadamiania w systemach wykrywania wlaman
(systemow teleinformatycznych oraz elektronicznych systemoéw zabezpieczen).
W przypadku powierzenia obowigzkéw zarzgdzania systemami informacyjnymi
podmiotom zewnetrznym, powiadamianie Administratora Systemu o zdarzeniu
odbywa sie na zasadach okresionych w umowie o $wiadczeniu ustug.

W celu zapewnienia prawidlowosci i kompletnosci zgtaszania oraz obstugi
zdarzen zwiazanych z bezpieczenstwem informaciji, Dyrektor Wydziatu
Bezpieczenstwa i Zarzadzania Kryzysowego dalej (WBIZK) dokonuje:
comiesiecznych analiz z uzyciem raportéw tworzonych w ramach realizacji umow
z podmiotami zewnetrznymi,

przegladu zdarzen z wykorzystaniem, udostepnionych przez biuro informatyki,
narzedzi monitorujgcych $rodowisko teleinformatyczne Starostwa Powiatowego
w czasie rzeczywistym.

§ 2.

Postepowanie z incydentami

Administrator Systemu dokonuje wstepnej identyfikacji zdarzenia i na podstawie
dostepnych informacji oraz analizy okolicznoéci kwalifikuje zdarzenie (lub serig
zdarzen} jako:

zdarzenie nie majace cech naruszenia bezpieczenstwa informacji, np.
zaplanowana przerwa technologiczna,

btad w dzialaniu elementu systemu teleinformatycznego, infrastruktury
teleinformatycznej lub infrastruktury biurowej,

awaria techniczna czasowo blokujgca dostepnoé¢ informacii,

incydent niskiej kategorii - zwigzany z naruszeniem bhezpieczenstwa informaciji,
a szczegodlnie jej integralnosci i poufnosci, nie generujgcy kar finansowych,
jednak powodujacy posrednio lub bezposrednio utrudnienia w realizacji
jakiegokolwiek procesu glbwnego Starostwa Powiatowego ,

incydent $redniej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji
skutkujgcy posrednio tub bezposrednio zatrzymaniem realizacji jakiegokolwiek
procesu ustawowego i/lub stratami finansowymi nie przekraczajgcymi kwoty 50
tys. zl. oraz mozliwoscig konsekwencji prawnych i/lub utraty wizerunku,
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B) incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenhstwa informaciji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobow
i przerwanie funkcjonowania procesow Starostwa Powiatowego; skutki tego
incydentu powodujg uruchomienie Planu zapewnienia ciagtosci dziatania (PZCD)
i wznowienie funkcjonowania w Zapasowych Miejscach Pracy; incydentem
wysokiej kategorii jest réwniez incydent, ktérego skutki mogg spowodowac straty
przekraczajace kwote 50 tys. zt.

2. O mozliwosci zaistnienia przypadku naruszenia bezpieczenstwa informacji mogg
Swiadczyé: '

1) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia),
uprawnienia uzytkownika do zasobow systemu,

2) niestabilna praca systemu teleinformatycznego,

3) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przefozonego),

4 Ynowe ,podejrzane” {(nieznane)konta uzytkownikow,

5) wysoka aktywno$¢ kont, kiére diugo pozostawaly niewykorzystane,

6) zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania,

7) anomalie w pracy systemu lub programu (Swiadczgce np. o obecnosci wirusa
komputerowego),

8) naruszenie lub wadliwe funkcjonowanie zabezpieczen  fizycznych
w pomieszczeniach, w ktérych nastepuje przetwarzanie informacji w Starostwie
Powiatowym (uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

3. O zdarzeniu noszacym znamiona incydentu Administrator Systemu Starostwa

Powiatowego powiadamia niezwlocznie osobe odpowiedzialng za utrzymywanie

kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa, ktéra dokonuje

ostatecznej jego klasyfikacji.

4. Osoba odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego

systemu cyberbezpieczenstwa, we wspdipracy z Administratorem Systemu,

przeprowadza analize incydentu.

5. Analiza incydentu uwzglednia nastepujgce kryteria:

1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa

fizycznego lub teleinformatycznego,

2} miejsce wystgpienia incydentu - identyfikacja punktu, w ktérym nastgpilo zdarzenie

(lokalizacja, serwer, stacja robocza itp.),

3) liczba jednostek/ komorek organizacyjnych Starostwa Powiatowego, zakres

zasohow dotknietych incydentem,

4) identyfikacje zasobow potrzebnych przy dalszych dzialaniach w ramach

postepowania z incydentem zwiazanym z bezpieczenstwem informacji,

5) mozliwosci rozszerzania sie incydentu i sposoby jego ograniczania,

6) szacowany poziom szkdd finansowych,

7) rodzaj ujawnionej informaciji (jesli ma zastosowanie — np. dane osobowe),

8) szacunkowy czas, po ktérym skutki incydentu zostang zlikwidowane, jezeli nie ma

mozliwosci natychmiastowego usuniecia stanu naruszenia bezpieczenstwa

informacii,

9) skutki organizacyjne i prawne (wstepny szacunek).

6. Osoba odpowiedzialng za utrzymywanie kontaktow z podmiotami Kkrajowego

systemu cyberbezpieczenstwa nie pézniej niz w ciagu 24 godzin od momentu

wykrycia zgtasza incydent do wiasciwego CSIRT NASK (Naukowa i Akademicka Sie¢

Komputerowa — Panstwowego Instytutu Badawczego). Zgtoszenia przekazywane sg

w sposéb elektroniczny . Procedura zgioszen opisana jest pod adresem

internetowym https://incydent.cert.pl W zgtoszeniu przekazuje sie informacje zawarte




P

w formularzu oraz zgodnie z trescig art. 23 ust. 1 Ustawy o krajowym systemie
cyberbezpieczenstwa z dnia 05 lipca 2018 1.

7. W przypadku, gdy incydent ma skutki naruszenia ochrony danych osobowych
Administrator Systemu niezwiocznie informuje Staroste Powiatu {(Administrator
Danych Osobowych) oraz Inspektora Ochrony Danych Osobowych — dalszy tok
postepowania w takiej sytuacji reguluje ,Procedura postepowania w sytuacji
naruszenia ochrony danych osobowych”.

8. W przypadku, gdy incydent ma skutki przekiadajgce sie na mozliwosé zaklécenia
dziatalnosci ustawowej badz statutowej Starostwa Powiatowego, Dyrektor WBIZK
informuje niezwlocznie Staroste Powiatu Mieleckiego.

9. W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie
incydentu jako incydentu wysokiej kategorii, Dyrektor WBIZK powiadamia
niezwtocznie Staroste Powiatu Mieleckiego.

10. W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny
Starostwa Powiatowego, Administrator Systemu, w porozumieniu z Dyrektorem
WBIZK z zastrzezeniem posiadania stosownej umowy o poufnoéci z wiasciwymi
podmiotami zewnetrznymi, moze przekazaé¢ do podmiotu zewnetrznego informacije
o incydencie zawierajgce:

1) typ zdarzenia,

2) informacje o cdlegtym systemie, ktéry moze by¢ zrédlem naruszenia, w tym nazwy
serwerdw, adresy 1P, identyfikatory uzytkownikdéw,

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym,

4) inne informacje okre$lone w umowie z podmiotem zewnetrznym,

W przypadku, gdy rodzaj i zasigg incydentu, zidentyfikowany na kidérymkolwiek
z etapdw postepowania, uzasadnia potrzebe powiadomienia organdw $cigania, to
decyzje o sposobie 1 terminie powiadomienia podejmuje Starosia Powiatu
Mieleckiego.

§ 3.

Ograniczanie skutkéw incydentu

1. Administrator Systemu prowadzi biezaca dokumentacje incydentu. Dokumentacja
ta w szczeg6Inosci obejmuje:

1) wszystkie zdarzenia zachodzgce w systemie informacyjnym (zapisy systemowych
dziennikéw audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych
systemow zabezpieczen),

2) wszystkie podejmowane dziatania (opatrzone datg i czasem),

3) wszystkie przeprowadzone rozmowy (osoba rozmoéwcey, data i czas zdarzenia,
tre$é rozmowy).

2. Dokumentacja incydentu podlega rygorom ochrony przez tworzenie
autoryzowanych kopii tych elementéw systemu, ktére majg zastosowanie przy
postepowaniu z incydentem tzn. rejestry urzadzen, systemdw operacyjnych
i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe (zgodnie z rygorami
tworzenia materialu dowodowego), bezpieczne przechowywanie tych kopii, przyjecia
dokumentaciji oraz jej wszystkich czesci.

3. Administrator Systemu przeprowadza dzialania zmierzajgce do ograniczenia
skutkow incydentu i zidentyfikowania zrédla naruszenia bezpieczenstwa. W tym celu
moze spowodowac zablokowanie czesci systemu lub dostepnych ustug.

4. W przypadku, gdy dziatania opisane w ust. 3 obejmujg wytgczenie Ilub
ograniczenie funkcjonowania zasobdw niezbednych do realizowania celow




ustawowych badz statutowych Starostwa, Administrator Systemu przedstawia
decyzje do akceptacji Starosty Powiatu Mieleckiego, wraz z rekomendacjg Dyrektora
WBIZK.

5. Rekomendacja Dyrektora WBIZK uwzglednia:

1} uzaleznienie Starostwa Powiatowego od systemu teleinformatycznego (jak diugo
Starostwo Powiatowe moze funkcjonowaé przy calkowitym lub czes$ciowym
wytaczeniu systemu),

2) stopiefi narazenia informacji przetwarzanych w systemach teleinformatycznych
Starostwa Powiatowego na ujawnienie w przypadku utrzymywania sie stanu
naruszenia zabezpieczenia,

3) stopient uswiadomienia uzytkownikoéw (jaka moze by¢ reakcja uzytkownikow na
anormalne zachowanie sie systemu — np. niemoznosé zarejestrowania sie,
wylgczenie niektérych funkgeji, itp.),

4) koniecznos¢ schwytania i ewentualnego ukarania sprawcy (przy zatozeniu, ze
istnieja okolicznosci umozliwiajace takie dziatanie),

5) konieczno$¢ angazowania zasobow systemu mformatycmego (jaka czesc i jak
dtugo),

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo
dziatanie ma trwa¢, w jakim stopniu zakiéca normalne funkcjonowanie Starostwa
Powiatowego, jakie sg tego koszty).

Przy ograniczaniu skutkéw incydentu Administrator Systemu, w uzgodnieniu
z dyrektorem WBIZK, moze Korzysta¢ z konsuitantéow zewnetrznych, jesli Starostwo
Powiatowe wczes$niej zawarla w umowach z tymi podmiotami stosowne zapisy
o przekazywaniu i ochronie informacji Starostwa Powiatowego.

§ 4.

Odtwarzanie systemu informacyjnego

1. Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia
systemu po zidentyfikowaniu i usunieciu lub zablokowaniu Zrddta incydentu.

2. W przypadku zaistnienia sytuacji, kiedy nastapito uruchomienie Planu Zapewnienia
Ciaglosci Dziatania Starostwa Powiatowego w Mielcu, odtwarzanie systemu jest
realizowane w oparciu o procedury opisane w tym planie.

3. Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktoérego
Administrator Systemu ma uzasadniong pewno$c¢, ze nie zawiera zrodia incydentu.

4. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych
zrodet dystrybucji oprogramowania oraz kopii zapasowych.

5. Starosta Powiatu Mieleckiego, po zasiggnieciu opinii Dyrektora WBIiZK

i Administratora Systemu, moze podja¢ decyzje o podjeciu przetwarzania mimo
braku pewnosci usuniecia zrédta incydentu, jesli szacowane negatywne skutki braku
przetwarzania przewyzszajg potencjalne ryzyko podjecia dziatania.

§ 5.

Dziatania po zakonczeniu incydentu

1. Dyrektor WBIZK, przy wsparciu Administratora Systemu, Wiascicieli Procesow /
Wiascicieli Zasobdéw, sporzadza raport z incydentu, zgodnie ze wzorem
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zamieszczonym w zatgczniku nr 3 do niniejszego regulaminu, oraz przedstawia go
Staroscie Powiatu.

2. Jedli zachodzi taka potrzeba, to Administrator Systemu sporzadza dodatkowy
raport techniczny, stanowigcy =zalgcznik do raportu wskazanego w ust 1
i zawierajacy co najmniej:

1) rejestr incydentu, zawierajgcy szczegolowe zapisy chronologiczne dotyczace
kolejnych zdarzen i podejmowanych dzialan,

2) opis incydentu w aspekcie technicznym (zakres incydentu, czesci systeméw
dotkniete skutkami incydentu, rozmiar bezposrednich szkéd),

3) kopie dziennikéw (logdw zdarzen, logéw audytu) urzadzen, systemow
operacyjnych i aplikacji w czesci systemdw, ktéra byla dotknieta skutkami incydentu,
4) kopie dziennika pracy systemu z okresu trwania incydentu,

5) informacje o oryginalnych Zrédtach dystrybucji oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu,

6) zakres informacji technicznych przekazanych Podmiotom zewnetrznym
uczestniczacym w dziataniach zwigzanych z ograniczaniem skutkéw incydentu. 3.
Dyrektor WBiZK przedkiada Staroscie Powiatu rekomendacje w zakresie dziatan
zmierzajacych do zmniejszenia ryzyka powtdrzenia incydentu w przysztosci.

§ 6.

Rejestrowanie informacji o incydentach

1. Osoba odpowiedzialna za utrzymywanie kontaktéw z podmiotami krajowego

systemu cyberbezpieczenstwa prowadzi rejestr incydentow zawierajgcy nastepujace

informacje:

1) opis incydentu,

2) date i godzine zgtoszenia incydentu,

3) dane identyfikujgce osobe zgtaszajaca,

4) dane osoby przekazujacej informacje o incydencie,

5) date zarejestrowania incydentu,

6) dane identyfikujgce osobe rejestrujacy incydent,

7) informacje o zgromadzonych materiatach dowodowych,

8) informacje dotyczgce sposobu postepowania z incydentem.

2.Glowny Specjalista w Biurze Informatyki prowadzi analizy i statystyki incydentow.

3. Gidéwny Specjalista w Biurze Informatyki zapewnia wiasciwe wykorzystanie
informaciji o incydentach zwigzanych z bezpieczenstwem informaciji dla celéw
szkoleniowych i doskonalenia systemu zarzgdzania bezpieczenstwem informacji.

§7.

Gromadzenie materialu dowodowego

1. Na kazdym etapie postepowania z incydentem, dyrektor WBIZK nadzoruje
prawidtowo$¢ gromadzenia materiatu dowodowego.

2. Kazdy element materialu dowodowego — dokument papierowy, dokument
elektroniczny, kopia zapasowa bazy danych Jub plikbw systemowych
i konfiguracyjnych, obraz dysku, dziennikow (logéw) zdarzen, dziennikow audytu
— jest gromadzony i przechowywany w sposéb gwarantujacy jego poufnosé,
integralno$¢ i kompletno$é.
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3. Kazdy element materiatu dowodowego jest utrwalany z zachowaniem integralnosci
calego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia
jako dowodu w postepowaniu sgdowym:

1) dla dokumentdéw papierowych -oryginal jest bezpiecznie przechowywany wraz
z informacjg o zrédle, czasie i okolicznosciach utrwalenia dokumentu,

2) dla zapisdow utrwalanych na no$nikach komputerowych -~ sporzadzenie kopii
zapasowej lub obrazu dysku wraz z udokumentowaniem procesu kopiowania
oraz bezpieczne ich przechowanie (np. poza siedzibg Starostwa Powiatowego).

4. Zabezpieczenie $rodkéw przetwarzania informacji jest przeprowadzane zgodnie
z instrukcja zamieszczong w zatgczniku nr 1 do niniejszego regulaminu.

5. Protokot ze sporzadzenia elementu materiatu dowodowego lub zabezpieczenia
Srodkow przetwarzania informacji jest sporzgdzany zgodnie ze wzorem
zamieszczonym w zalgczniku nr 2 do niniejszego regulaminu.

6. Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postepowaniem
z incydentem, moga by¢ prowadzone wylgcznie z wykorzystaniem Kopii
zapasowych, obrazéw dyskow, kopii plikow konfiguracyjnych i systemowych,
rejestrow systemowych i aplikacji, plikow dokumentéw, identycznych
ze sporzadzonymi uprzednio kopiami przechowywanymi jako materiai
dowodowy.



Zatacznik nr 1 do Regulaminu zarzadzania incydentami - Instrukcja
zabezpieczania komputeréw

1. Odsun w sposéb zdecydowany, ale taktowny calg obstuge od komputeréw (moga
pdzniej by¢ przydatni). Na czas zabezpieczenia zabron im korzystania z urzadzen
komputerowych i tgcznosci.

2. Jesli urzadzenie jest wytaczone, NIE WEACZAJ GO.

3. Jesdli urzadzenie jest wigczone, NIE probuj zamykaé programoéw ani wytgczac
komputera. Nie przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane
wydruki. Zanotuj dokladnie wszystkie wiadomosci, jakie pojawiajg sie na ekranie.
Zanotuj wszystkie parametry polaczen kompuitera:

a) w przypadku polgczenia modemowego, zanotuj numer telefoniczny, adres IP
komputera, adresy bramki wychodzgcej oraz serwera DNS,

b) w przypadku polaczenia po sieci kablowej, zanotuj typ polgczenia, adres IP
komputera, adresy bramki wychodzacej oraz serwera DNS,

c) w przypadku poigczenia po sieci bezprzewodowej, zanotuj ustawienia
zabezpieczenia sieci adres IP komputera, adresy bramki wychodzacej oraz serwera
DNS.-

4. Przed zabezpieczeniem zanotuj, w jaki sposob poszczegolne czesci stanowiska sg
ze sobag potgczone. Zréb zdjecia, wykonaj szkic (plan polaczenn z opisem
wyposazenia). Oznacz odpowiednio wszystkie przewody i polaczenia.

5. Nastepnie ODLACZ WSZYSTKIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj
czas odigczenia kabli.6.Zabezpiecz jednostke centralng (komputer) oraz inne
urzgdzenia z zainstalowang na stale pamiecia masowg w wytrzymalych
mechanicznie workach foliowych. ZAPLOMBUJ WOREK | WYPEENIJ METRYCZKE.
Metryczka powinna zawieraé typ, numer seryjny urzadzenia i numer inwentarzowy
nadany przez Agencje albo opis jego indywidualnych cech. Wpisz do PROTOKOLU
wykonane czynno$ci (Zataczniknr 2 do Regulaminu zarzadzania incydentami).

7. Pakuj ostroznie okablowanie i sprzet (klawiatury, monitory, drukarki, plotery,
skanery, czytniki kart i pamieci, napedy zewnetrzne itp.).

8. Zabezpiecz wszystkie wymienne nodniki komputerowe: pamieci flash, dyskietki,
dyskietki ZIP, JAZZ, tasmy streamera, piyty CD, DVD, MO oraz niezamontowane
dyski twarde (takze uszkodzone). Grupy no$nikow pakuj zbiorczo {dyskietki, ptyty CD
itp.). PAKUJ, NUMERUJ poszczegélne paczki, PLOMBUJ | OPISZ W PROTOKOLE.
Whpisz do PROTOKOLU wykonane czynno$ci.

9. Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze,
a nastepnie zgodnie ze spisem - okazania licencji i oryginalnych nosnikow
oprogramowania lub wskazania miejsca przechowywania lub osoby upowaznionej,

ktora =zarzadza licencjami | oryginalnymi noé$nikami oprogramowania. Jesli
uzytkownik nie ma spisu oprogramowania, to zazgdaj okazania wszystkich
posiadanych przez niego licencji i oryginalnych nos$nikow oprogramowania.

Oznaczenia licencji i nosnikéw wpisz do protokotu, a nastepnie zabezpiecz jako
material porownawczy. Wpisz do protokotu wykonane czynno$ci.

10. Zazadaj od uzytkownika przekazania instrukcji programéw pisanych na
zamowienie lub programéw nietypowych (np. FK). Zabezpiecz jako materiat
poréwnawczy i wpisz do protokotu wykonane czynnosci.

11. Zazadaj od uzytkownikow i administratora podania parametrow dostepu do BIOS-
u, systemu operacyjnego i oprogramowania (kont, hasel, identyfikatoréw, itp.),
a nastepnie zabezpiecz je przed osobami postronnymi za pomocg bezpiecznej
koperty. Wpisz czynno$¢ przejecia parametrow dostepu do protokotu.
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12. Przechowuj zabezpieczone materialy (noéniki i sprzet) w miejscach suchych
i chiodnych 2z daleka od urzadzeh emitujgcych pole elektromagnetyczne,
a bezpieczne koperty w sejfie. Uwagi koficowe:

a) Sprawdz przed odeslaniem zgodno$¢ numerow zabezpieczonych materialow
i dowodow z trescig protokolu (zwrd¢ uwage na puste pudetka i no$niki pozostawione
w napedach komputerowych i innych urzadzeniach),

b) Skontaktuj sie z odpowiednia komodrkg organizacyjng Starostwa Powiatowego
w celu zorganizowania przewozu i badan zabezpieczonych materiatow.

PAMIETAJ: NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA, ANI
ZAWARTOSCI NOSNIKOW DANYCH. KAZDE TWOJE WLACZENIE
KOMPUTERA PO ZAKONCZENIU ZABEZPIECZENIA WYWOLUJE POWSTANIE
SLADOW WSKAZUJACYCH NA NARUSZENIE INTEGRALNOSCI MATERIALU
BADAWCZEGO.

s,



Zatgcznik nr 2 do Regulaminu zarzadzania incydentami - Wzér protokolu
zabezpieczenia materialu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO
Wykonano wdniu ... 0 godzinie ............ceveeeeen. w obecnosci:
$wiadek 1: <imie i nazwisko, stanowisko, komoérka organizacyjna Starostwa>
Swiadek 2: <imie i nazwisko, stanowisko, komoérka organizacyjna Starostwa>
Swiadek 3: <imie i nazwisko, niezalezny ekspert>

I. Rodzaj materiatu dowodowego
(zaznaczy¢ wilasciwe kwadraly | wpisa¢ odpowiednie nazwy i oznaczenia)

Rodzaj i Nazwa dokumentu:

System operacyjny Nazwa i wersja systemtut:

Nazwa i wersja aplikacji:

- iBaza danych
Nazwa i wersja bazy:

Oznaczenie nosnika................ccoccevvienen. Obrazdysku .........cooeiiii i
Lokalizacja dysku (adres IP/AIPX): oo, Typ i nrseryjny dysku: ...............

Pliki konfiguracyjne i/lub systemowe ... ... ...

1V LT o =T =T PN
Nazwa i wersja systemu:

ADIKAGIA oo oo
Nazwa i wersja aplikacji;

aza danych Nazwa i WErSja DAZY: . ..ottt
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Il. Opis czynnosci(opisac Kolejne czynnoséci z zaznaczeniem Wykonawcy(Owy))

[If. Wytworzony materiat dowodowy

Wykonano kopie materialu dowodowego w 2 egzemplarzach, ktérym nadano
etyKIety: . oo ,

Egzemplarz nr 17, ,

Egzemplarz nr2”.........cooooiviivee e

(wprowadzié krétkie oznaczenie zabezpieczonego materialu dowodowego, zgodnie
z kategorig wskazang w pkt. |, datg i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego(opisa¢ sposéb zabezpieczenia jednego

Z  €QZEMPIAIZY). oot e e e e

Protokdt sporzadzit: .......covvvieniiiiiiiiiiinn,

Podpisano:
Swiadek 1. ...................
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Zalacznik nr 3 do Regulaminu zarzadzania incydentami - Wzér raportu z incydentu

Miejscowos¢, data
RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACJI
A. ZGL.OSZENIE INCYDENTU (wypelnia osoba zglaszajgca zdarzenie/incydent)

DANE OSOBY ZGtASZAJACEJ

Imig i nazwisko..........ccoevvin L. -.Stanowisko sfuzbowe ...
Fa Y (= ST TRURPRR
Nrtelefonu ..o €-MAIl oo

OPIS INCYDENTU:

........................................................................................................................................
........................................................................................................................................

........................................................................................................................................

........................................................................................................................................
........................................................................................................................................
........................................................................................................................................
........................................................................................................................................
........................................................................................................................................
........................................................................................................................................

KOMU ZGIOSZONO: ...eiiiviieiiiiiere ettt e e e e s e e s b a e eaeens
Data i godzina zgtoszenia: .........ccccooeviiiii

Podpis 0soby zglaszajace] ......ccococcvvvviiiiiveeeeee e,




B. DZIALANIA PO ZAISTNIENIU INCYDENTU
(wypetnia osoba rozpatrujgca zgtoszenie incydentu)

DANE OSOBY, KTORA PRZYJELA ZGLOSZENIE INCYDENTU -
ADMINISTRATOR SYSTEMU

Imie i NazwiSKO..........cccoveeiniireirnine Stanowisko ..........occorii
AT i e et e
Nrtelefonu .......coooeiiiiiie, E-MAIl e

INFORMACJE O INCYDENCIE
Data i czas zajScia iINCYdentu .........coovvviieiii i
Data i czas wykrycia incydentu ..o

Data i czas zgloszenia incydentu

Czy incydent jest zakonczony?
Jesli tak, to jak diugo trwat (dni/godziny/minuty}? ...

Jesli nie, nalezy okresli¢ jak diugo juz trwa?..........c.ccooccveeeviniinns

Kogo powiadomiono z KIEROWNICTWA?. ...

OPIS WSTEPNY / PODJETE DZIALANIA/ ZABEZPIECZENIE MATERIALU
DOWODOWEGO. ... ...ttt ettt a et et b e e bt e s entraaaesbeeeesnens

........................................................................................................................................

Data ..o,




C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU
(wypeinia osoba prowadzgca postepowanie wyjasniajgce)

Data rozpoczecia postepowania ws. Incydentu ...
Data zakonczenia incydentu (jesli jest zakonczony) ........ccooeveeeeennne
Data zamkniecia skutkéw incydentu L
Data zakonczenia postepowania ws. Incydentu ...,

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU
(w tym opis postepowania dyscyplinarnego, jesli takie ma miejsce)

.......................................................................................................................

.......................................................................................................................

WNIOSKI | REKOMENDACJE
(w tym zalecenia dotyczace zmian w SZBI)

.......................................................................................................................

.......................................................................................................................

.......................................................................................................................

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

Imie i NazwisKo ........cccccovvinincennnn, Imie i Nazwisko..........cc.cooeen.
Stanowisko........ccooveeee SOTRR Stanowisko.....ooovvviieeeieei
Data .o Data ..o
POADIS ..oovvivieeeeivii Podpis ..o
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