Starosty Powiatu Mieleckiego

z dnia .7.%...03.2020 r.

w sprawie funkcjonowania monitoringu wizyjnego w Starostwie Powiatowym
w Mielcu.

Na podstawie art. 34 ust. 1 w zw. z art. 4b ust. 1-6 ustawy z dnia 05.06.1998 r.
0 samorzadzie powiatowym (t.j. Dz.U. 2019 poz. 511 z p6zn. zm.);

zarzadzam, co nastepuje:

§ 1. Wprowadza sie Instrukcje zarzagdzania Systemem Monitoringu Wizyjnego w
obiektach i na terenach nieruchomosci bedgcych wlasno$cig Powiatu Mieleckiego
Wersja 1.0, stanowigcg zatacznik do niniejszego zarzadzenia.
§ 2. Na Administratoréw Systemu Monitoringu Wizyjnego wyznaczam:

1) Pana Roberta Krecigtowe,

2) Pana Grzegorza Wigcka.
§ 3. Nadzér nad realizacjg zarzadzenia powierza sie Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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§1
Postanowienia ogdine

Instrukcja zarzgdzania systemem monitoringu wizyjnego, zwana dalej ,instrukcja”,
opracowana zostata jako dokument, ktéry reguluje zasady bezpieczenstwa wizerunku
0s0b zarejestrowanych w obszarze Starostwa Powiatowego .

Administratorem Danych Osobowych w rozumieniu Ustawy o ochronie danych
osobowych, i Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) z 27.04.2016 r. (Dz. U. UE. L. 22016 1. Nr
119, z pdzn. zm.) jest Starosta Powiatu Mieleckiego.

System Monitoringu Wizyjnego jest stosowany, poniewaz inne $rodki prewencyjne,
ochrony i bezpieczenstwa o charakierze fizycznymi logicznym, nie wymagajace
pozyskania obrazu, sg niewystarczajace.

Podstawg przetwarzania danych osobowych w systemie monitoringu wizyjnego jest
wykonanie zadania realizowanego w interesie publicznym.

Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim  powinny odpowiadaé urzgdzenia i systemy informatyczne sluzace do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 1000, poz.1024) oraz art.32 ust.
1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrekiywy 95/46/WE (ogdline
rozporzadzenie o ochronie danych) z 27.04.2016 r. (Dz. U. UE. L, z 2016 r. Nr 1189, str.
1z pézn. zm.)

Dostgp do systemu i infrastruktury monitoringu wizyjnego, za wyjatkiem oséb
posiadajgcych state upowaznienia, wymaga kazdorazowsej zgody Starosly Powiatu
Mieleckiego lub osoby przez niego upowaznionej.

§2

Definicje
Monitoring — odbidér obrazu w przesirzeni znajdujgcej sie w polu widzenia kamer
monitorowanego obrazu.
Administrator Danych - Starosta Powiatu Mieleckiego.
Administrator Systemu Monitoringu (ASM) — wyznaczona przez Administratora
danych osoba (Informatyk, Administrator Systeméw informatycznych) odpowiedzialna
za nadzorowanie stosowania $rodkéw technicznych i organizacyjnych, zapewniajaca
ochrone danych przetwarzanych w systemie monitoringu.
System Monitoringu - zespoél kamer, urzadzen przesylowych, urzadzen
rejestrujgcych, - elektronicznych  noénikébw  danych  oraz  oprogramowania

- wykorzystywanego “w - celu osiagnigcia okreslonej funkcjonalnosci w zakresie

monitoringu.

Obszar Monitoringu — korytarze w obiektach budowlanych, teren niertchomosci
stanowigcych mienie powiatu oraz teren wokot takich nieruchomosci i obiektow
budowlanych — wzér wykazu obiektéw budowlanych i tereny nieruchomosci na ktérych



zostal zainstalowany monitoring wizyjny jest umieszczony w zatgczniku nr 3 do
instrukcii.

6. Operator Systemu Monitoringu — osoba posiadajaca uprawnienia do wgladu,
bezposredniego dostepu, przegladania w czasie obrazu z kamer monitoringu,
wykonania kopii oraz przetwarzania danych.

7. Rejestracja Obrazu — proces zapisu na okreslony noénik elektroniczny, danych

optycznych obrazéw pochodzacych z kamer.

Dane - dane osobowe w postaci obrazu utrwalone przez system monitoringu.

Przetwarzanie danych - dzialanie polegajace na rejestracji, przegladaniu

zarejestrowanego obrazu jego kopiowaniu i udostepnianiu.

10. Incydent — zdarzenie wymagajace przetwarzania zarejestrowanych obrazéw w celu
udokumentowania okolicznosci jego wystapienia.

11. Rejestr Incydentéwiwejsé kontrolnych do systemu — rejestr zawierajacy date i czas

"~ zdarzenia (incydentu), dane operator lub ASM i jego czynnosci, zwigzly opis incydentu
— Wzér rejestru stanowi zatacznik nr 1 do Instrukgji.

12. Podmiot Uprawniony - podmioty uprawnione ktdére mogg uczestniczyé w
przetwarzaniu obrazu oraz uzyskac kopie zarejestrowanego obrazu — Policja, Sluzba
Ochrony Panstwa,Straz Graniczna, Agencja Bezpieczenstiwa Wewnetrznego,
Centralne . Biuro Aniykorupcyjne, Zandarmeria Wojskowa, Sluzba Kontrwywiadu
Wojskowego, oraz Straz Miejska. Wzér ewidencji udostepnienia danych z monitoringu
stanowi zalgcznik nr 2 do Instrukeiji.

13. RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych) z 27.04.2016 r. (Dz. U. UE. L. z 2016 r. Nr 119, z
pdzn. zm.).

14. Ustawa — Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018
r. poz. 1000).

15. Rozporzadzenie - Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r, w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i
systemy informatyczne sluzace do przetwarzania danych osobowych (Dz.U. z 2004 r.
Nr 1000, poz.1024)
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§3
Zakres i cel
1. Zakres danych osobowych przetwarzanych przez monitoring wizyjny obejmuje:

- przetwarzanie wizerunku pracownikéw, petentéw i innych oséb ktérych w wyniku
nagran obrazu mozna zidentyfikowad, '

- cech szczegbinych oséb,

- numerow identyfikacyjnych — numery tablic rejestracyjnych i numery boczne
pojazdow.

2. Celem monitoringu wizyjnego jest zapewnienie bezpieczenstwa i porzgdku
publicznego oraz ochrony 0s6b i mienia. '
Nagrywany obraz wykorzystywany jest tylko w przypadku potrzeby analizy incydentow
naruszenia prawa



§4

Zabezpieczenie danych w systemie monitoringu wizyjnego

. Zastosowane zabezpieczenia Systemu Monitoringu Wizyjnego siuzg zapewnieniu

bezpieczenstwa przetwarzanych danych.

Zabezpieczenia:

- uniemozliwiajg dostep do systemu osobom postronnym,

- zapewniajg przetwarzanie danych wyigcznie przez osoby uprawnione.
Zabezpieczenia przetwarzania danych w systemie monitoringu realizowane sg
w trzech obszarach: zabezpieczenia systemu, ochrona sprzetu oraz ochrona
pomieszczen.

Szanujgc konstytucyjne prawo do prywatnoéci, Administrator Danych, oznaczy
znakami graficznymi pomieszczenia i teren monitorowany oraz wskaze miejsce
w ktorym jest dostepna pelna informacja o monltonngu obejmujgca wszystkie wymogi
art. 13 RODO.

- Znak graficzny
Tablica lub naklejka zawiera nastepujaca tres¢;

Monitoring prowadzony jest przez Powiat Mielecki reprezentowany przez Staroste
Powiatu Mieleckiego w celu zapewnienia bezpieczenstwa i porzadku publicznego oraz
ochrony osdb i mienia i obejmuje hol, korytarze w budynku Starostwa Powiatowego,
przylegly teren i parking stanowigcy mienie powiatu, nagranie przechowywane jest
przez okres 14 dni, wiecej informacji mozna uzyskaé w pomieszczeniu ochrony — parter
budynku.

( obszar monitorowania oraz miejsce uzyskania peinej mformac:ﬂ o monitoringu
wskazywany jest w zaleznosci od jego lokalizacji ).

- Peina informacja o monitoringu

Realizujac obowigzek wynikajacy z art. 13 ust. 1 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepiywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogbine rozporzadzenie o ochronie danych) z 27.04.2016 r.
(Dz. U. UE, L. 22016 1. Nr 119, str. 1 z pézn. zm.) informuje, ze

1)

2)

3)

administratorem Parnstwa danych osobowych jest Starosta Powiatu Mieleckiego
z siedzibg w Mielcu przy ul. Wyspianskiego 6. Administrator prowadzi operacje
przetwarzania Panstwa danych osobowych,
inspektor ochrony danych osobowych u Administralora — kontakt, adres
e-mail: iocdo@powiat-mielecki.pl
Panstwa dane osobowe przetwarzane s poprzez monitoring wizyjny w celu
zapewnienia bezpieczeristwa i porzadku publicznego oraz ochrony oséb i mienia.
i beda udostepniane: ,

¢ podmiotom uprawnionym do uzyskania danych osobowych na podstawie

przepisdéw prawa,




4)

5)

9)

¢ podmiotom, ktore przetwarzajg dane osobowe w imieniu Administratora na
podstawie zawartej z Administratorem umoWy powierzenia przetwarzania
danych osobowych,

dane osobowe przetwarzane sg na podstawie:

o zadan realizowanych w interesie publicznym lub w ramach sprawowania
wiladzy publicznej powierzonej administratorowi (zgodnie z art. 6 ust. 1 lit. e
Ogolnego rozporzadzenia o ochronie danych), '

posiadajg Panstwo jako osoba zarejestrowana przez system monitoringu wizyjnego
prawo do:

zadania od Administratora dostepu do swoich danych oschowych, ich sprostowania -
ograniczony zakres, usuniecia lub ograniczenia przetwarzania danych osobowych,
whniesienia sprzeciwu wobec takiego przetwarzania, |

przenoszenia danych — nie ma zastosowania,

wniesienia skargi do organu nadzorczego, ( Prezes Urzedu Ochrony Danych
Osobowych ul. Stawki 2, 00-193 Warszawa Tel. 22 8607086).

cofnigcia zgody na przetwarzanie danych osobowych — nie ma zastosowania.
Panstwa dane osobowe nie podiegajg zautomatyzowanemu podejmowaniu decyzjj,
w tym profilowaniu,

Panstwa dane osobowe beda przechowywane przez okres 14 dni.
Osoba, ktéra znalazia sig¢ w obszarze monitoringu wizyjnego i chciataby uzyskac dostep
do nagraf, szczegoélnie w przypadku napadu lub innego zdarzenia naruszajgcego jej
dobra osobiste, albo dziatari w wyniku ktorych uleglo uszkodzeniu jej mienie, powinna
zgtosic¢ zdarzenie do podmiotu uprawnionego. Z wnioskiem o dostep i zabezpieczenie
nagrania z monitoringu wizyjnego wystepuje do Starosty Powiatu Mieleckiego, podmiot
uprawniony na postawie zgloszenia poszkodowanego.
Dostep do kopii hagrai monitoringu wizyjnego maja;

» uprawnione podmioty, ktére kazdorazowo wystepujg z umotywowanym, pisemnym

wnioskiem. Wskazujac podstawe prawng;

» osoby obserwowane w zwigzku z fealizach ich praw i ich przedstawiciele;

» odbiorcy w zwigzku z prawnie uzasadnionym inferesem.
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§5

Rejestracja zapiséw monitoringu wizyjnego

. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane sg na

rejestratorze, do ktérego majg dostep tylko osoby uprawnione, tj. ASM, operator
systemu monitoringu wizyjnego oraz serwisant.
Stanowisko podgladu wizyjnego zlokalizowane jest w pomieszczeniu ochrony

§6

Funkcjonalno$é systemu monitoringu wizyjnego

. W systemie monitoringu wizyjnego do celéw archiwizacyjnych, rejestracyjnych

i podgladowych zbioru danych zastosowany jest system dyskow twardych

System nagrywa obraz bez dzwieku w czasie rzeczywistym. Przegladanie zapisanego
materialu mozliwe jest przez podanie okreslonej daty i godziny. :

Z zapisanych danych nie jest tworzona kopia zapasowa.

Nagrania obrazu przechowywane s3 przez 14 dni po czym nastepuje ich nadpisanie,

§7
Srodki ochrony fizycznej

Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami wzmacnianymi, przeciwpozarowymi.

Dostgp do pomieszczen, w ktérych przetwarzany jest zbiér danych osobowych
,kontrolowany jest przez system monitoringu z zastosowaniem kamer.

Dostegp do pomieszczen, w ktérych przetwarzany jest zbioér danych osobowych jest w
czasie nieobecnosci zatrudnionych tam pracownikéw tylko za zgodg administratora,
Pomieszczenie, w ktbrym przetwarzane sg zbiory danych osobowych, zabezpieczone
jest przed skutkami pozaru za pomoca wolnostojgcej gasnicy,

§38

Srodki ochrony technicznej

. Zastosowano urzadzenia typu UPS chronigce system monitoringu shuzacy do

przetwarzania danych osobowych przed skutkami awarii zasilania, _
Dostep do systemu monitoringu, w ktérym przetwarzane. sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasla,

Zastosowano Srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych,

Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych,
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

§9

Srodki organizacyjne

. Osoby zatrudnione przy przetwarzaniu danych w systemie monitoringu wizyjnego

zostaly zaznajomione z przepisami dotyczgcymi ochrony-danych osobowych,



—

1.

Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu monitoringu wizyjnego,

Osoby zatrudnione przy przetwarzaniu danych monitoringu wizyjnego osobowych
obowigzane zostaly do zachowania ich w tajemnicy,

Monitory rejestratoréw, na ktérych przetwarzane sg dane osobowe ustawione sg w
sposéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane,

Z firmg wykonujaca przeglady, naprawy i konserwacjg monitoringu poza umowg na
wykonanie ustugi zawsze zawiera sie umowe powierzenia przetwarzania danych
osobowych

§10

Obowigzki Operatora Systemu Monitoringu Wizyjnego .

. Operator moze przetwarza¢ dane wylgcznie w celu ustalenia szczeg6tow incydentu.

Operator moze wykona¢ kopie danych wylacznie na polecenie Administratora Danych
w takiej sytuacji zobowigzany jest dokona¢ wpisu w dokumentach stanowigcych
zatgczniki nr 1 i 2 do niniejszej instrukcii.

Operator zobowigzany jest do ochrony danych przed :ch ujawnieniem nie uprawnionym
osobom. -

§ 11

Obowiazki Administratora Systemu Monitoringu

. Obowigzkiem Administratora Systemu Monitoringu jest zapewnienie bezpieczenstwa

danych przetwarzanych w systemie monitoringu.

Administrator Systemu Monitoring. Wizyjnego odpowiada za prawidiowe
funkcjonowanie systemu momtorlngu aw szczegélnoéc; za stosowany w nich sprzet
i oprogramowanie.

Do podstawowych obowigzkéw Administratora Systemu Monitoringu nalezy:

- sprawdzanie poprawno$ci dzialania systemu monitoringu wizyjnego,

- reagowanie na préby naruszenia bgdz zagrozenia danych,

- dopilnowanie zrealizowania przegladdw i konserwacji monitoringu wizyjnego,

- niezwloczne jednak nie pdzniej niz w ciggu 24 godzin informowanie Administratora
Danych oraz IODO o kazdej sytuacji zagrozenia bezpieczenstwa danych w systemie
monitoringu wizyjnego.

4. Administrator Systemu Monitoringu prowadzi:

- rejestr incydentéw/wejs¢ kontrolnych do systemu stanowiacy zataeznik nr 1 do
instrukciji,

- ewidencje udostepniania danych z systemu monitoringu wizyjnego stanowigca
zatgeznik nr 2 do instrukcji

- wykaz obiektéw budowlanych i tereny nieruchomosci na ktérych zostat
zainstalowany monitoring wizyjny stanowigcy zalacznik nr 3 do instrukgji

§12
Postanowienia kofncowe

Instrukcja i dokumenty z nig powigzane powinna by¢ aktualizowana wraz ze
zmieniajgcymi sie¢ przepisami dotyczacymi ochrony danych osobowych oraz
monitoringu wizyjnego.



Podmioty okresione w instrukcji zobowigzane sg do przestrzegania postanowien
instrukgii.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik
ponosi odpowiedzialno$é na podstawie Kodeksu pracy oraz RODO.

W odniesieniu do innych os6b upowaznionych do przetwarzania danych osobowych
w sytuacji naruszen obowigzkéw wynikajgcych z niniejszego dokumentu poniesé moga
odpowiedziaino$é odszkodowawcza

Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponlesé
odpowiedzialno$¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym
dokumencie.

W sprawach nieuregulowanych ma zastosowanie Ustawa o ochronie danych
osobowych z dnia 10 maja 2018 r. oraz Rozporzgdzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) z 27.04.2016 r, (Dz.
U. UE. L.z 2016 r. Nr 119, z pdzn. zm.)

Opis wprowadzonych zmian:

Lp.

Data

. Czego dotyczy zmiana Zmieniony rozdzial
zmiany




Zalgcznik nr 1 do Instrukcji zarzadzania Systemem Monitoringu Wizyjnego w obiektach i na
terenach nieruchomosci bedacych wlasnoécig Powiatu Mieleckiego

Wzér - Rejestru Incydentéwiwejsé kontrolnych do systemu monitofingu

wizyjnego

Lp.

Data | czas
incydentu

Imi¢ i nazwisko osoby
odnotowujace;j
incydent

Opis incydentu

Podjete
dziatania




Zalgcznik nr 2 do Instrukcji zarzadzania Systemem Monitoringu Wizyjnego w obiektach i na
terenach nieruchomosci bedacych wlasnoscig Powiatu Mieleckiego

Wzér - Ewidencja udost¢pnienia danych z systemu monitoringu wizyjnego

Lp.

Data
udostepnieni
a danych

Uprawniony
podmilot,
ktéremu

udostgpniono
dane (nazwa |
adres)

Podstawa
prawna
udostepnienia
‘danych

Zakres
udostepnienia
danych

Podpis
ASM/Operatora
systemu
Monitoringu




Zatacznik nr 3 do Instrukcji zarzgdzania Systemem Monitoringu Wizyjnego w obiektach i né
terenach nieruchomo$ci bedacych wiasnoscig Powiatu Mieleckiego

Wz6r - Wykaz obiektéw budowlanych i tereny nieruchomosci na ktérych zostat
. zainstalowany monitoring wizyjny

Lp. Obiekt budowlany lub teren _ Obszar Miejsce

nieruchomosci monitorowania umieszczenia

petnej informacji
o monitoringu




