ZARZADZENIE Nr3%/2019
Starosty Powiatu Mieleckiego

z dnia 72: 0%, 2019 1.

w sprawie wprowadzenia ”Instrukcji post¢powania z kluczami oraz zabezpieczenia
pomieszczen w Starostwie Powiatowym w Mielcu”

Na podstawie art. 34 wust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
o samorzadzie powiatowym (Dz. U. z 2019 r. poz. 511), art, 24 ust | i 2 rozporzgdzenia
Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. U.UE. L. 22016 r. Nr 119, str. 1 z pdzn, zm.,)

ZARZADZAM, CO NASTEPUJE:

§ 1. Wprowadzam do stosowania ,,Instrukcje postepowania z kluczami oraz zabezpieczenia
pomieszczeft w Starostwie Powiatowym w Mielcu” - stanowigcg zatacznik nr 1 do niniejszego
Zarzadzenia.

§ 2. Zobowigzujg pracownikéw Urzedu Starostwa Powiatowego w Mielcu do stosowania zasad
okreslonych w Instrukcji.

§ 3. Wykonanie Zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawne;j,
kierownikom komoérek organizacyjnych oraz pracownikom zajmujgcym samodzielne
stanowiska pracy.

§ 4. Nadzoér i kontrolg nad wykonaniem Zarzadzenia powierzam Sekretarzowi Powiatu
Mieleckiego.

§ 5. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik Nr 1

do Zarzgdzenia Nr 512019
Starosty Powiatu Mieleckiego
zdnia 3G E¥ .. 2019,

Rozdzial 1
Przepisy ogdine

§1. Ilekro¢ w niniejszym Zarzgdzeniu jest mowa o:

D
2)
3)
4

5)

6)

7

8)

9)

Urzgdzie — nalezy przez to rozumie¢ Starostwo Powiatowe w Mielcu;

Sekretarzu - nalezy przez to rozumieé Sekretarza Powiatu Mieleckiego;
Administratorze Systeméw Informatycznych — nalezy przez to rozumieé osobg
zobowigzang do zarzadzania systemami informatycznymi wykorzystywanymi do
przetwarzania danych osobowych;

bezposrednim przelozonym — nalezy przez to rozumie¢ kierujgcego komérksg lub
jednostka organizacyjna, ktéremu pracownik bezposrednio podiega;

pracownikach — nalezy przez to rozumie¢ pracownikéw urzedu, pracownikéw jednostek
organizacyjnych i organizacji majacych siedzibg w budynku urzedu;

kluczach uzytkowych — rozumie si¢ przez to klucze do uzytku biezacego, pobierane
izdawane na portierni pracownikowi wykonujgcemu ustuge ochrony za
pokwitowaniem w ksigzce wydawania/zdawania kluczy;

kluczach zapasowych — rozumie si¢ przez to klucze umieszczone w zamknigtym
pojemniku, worku, saszetce, torebce, bezpiecznej kopercie lub innym $rodku
zabezpieczenia i przechowywane w urzedzie;

systemie alarmowym - nalezy przez to rozumieé system alarmowy zainstalowany
w poszezegdlnych budynkach wrzedu;

zewngtrznej firmie - nalezy przez to rozumieé firm¢ $wiadczaca uslugi w zakresie
ochrony fizycznej budynkoéw urzgdu oraz ochrony w formie monitorowania i ochrony
obiektu w systemic dyskretnego ostrzegania oraz wykonywania konserwacji
zainstalowanego systemu alarmowego;

10} podmiot korzystajgcy — nalezy przez to rozumie¢ podmioty wymienione w § 2;
11) Karcie RCP — nalezy przez to rozumie¢ identyfikator pozwalajacy na sprawowanie

biezgcej kontroli nad czasem pracy pracownikéw,

§ 2. 1. Budynek Urzedu przy ul. Wyspianskiego 6 w Mielcu jest siedzibg dla:
1) Starostwa Powiatowego w Mielcu;
2) Centrum Obstugi Jednostek w Mielcu,
3) Powiatowego Inspektora Nadzoru Budowalnego w Mielcu;
4) Filii Pedagogicznej Biblioteki Wojewddzkiej w Rzeszowie.
2. Budynek Urzedu przy ul. Sgkowskiego 2b w Mielcu jest siedzibg dla:
1) Starostwa Powiatowego w Mielcu (Wydzial Komunikac;ji);
2) Poradni Psychologiczno — Pedagogicznej w Mielcu.

§ 3.

Kierownicy podmiotow korzystajacych z pomieszczenh w budynkach przy ul,

Wyspianiskiego 6 i ul. Sgkowskiego 2b, okreélajg zasady kontroli dostgpu do tych pomieszezen
we wlasnym zakresie przy uwzglednieniu niniejszej instrukeji.
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Rozdzial 2
Dozé6r obiecktu

§ 4. 1. Urzad podlega dozorowi i ochronie fizycznej przez zewngtrzng firme, a takze
calodobowemu monitorowaniu przez system alarmowy zainstalowany w budynkach.

2. Szczegdlowy zakres obowiazkoéw i ustalen w zakresie ochrony i monitorowania Urzedu
reguluje umowa zawarta pomigdzy Urzgdem a zewnetrzing firma wykonujaeg ochrone.

Rozdzial 3

Dostep do pomieszezen

§ 5. 1. Otwarcia budynkéw Urzgdu i rozbrojenia alarmu dokonuje pracownik zewnetrznej firmy
wykonujacej usluge ochrony fizycznej budynkéw Urzedu.

2. Klucze do pomieszczen biurowych przechowywane sg w gablotce zamykanej na klucz na
portierni, ktérymi dysponujg pracownicy wykonujacy ushuge ochrony.

3. Klucze do pomieszezen biurowych wydawane sg przez pracownika ochrony wylgcznie
osobom wskazanym w wykazach 0s6b upowaznionych, o ktérych mowa w ust. 5 za pisemnym
potwierdzeniem w ksigzce ewidencji pobierania/zdawania kluczy, ktorej wzér stanowi
zaljeznik nr 1 do niniejszej Instrukeji.

4. Uprawnienia do pobrania klucza do pomieszczenia biurowego nadawane sg pracownikowi
Urzgdu lub innej osobie, dzialajacej na podstawie upowaznienia, przez umieszczenic jego
danych w wykazie 0s6b upowaznionych do pobierania klucza, o ktérym mowa w ust. 3. Wzér
wykazu 0s6b upowaznionych do pobierania kluczy stanowi zalgcznik nr 2 do instrukeji.

5. Wykaz, o ktérym mowa w ust. 4, sporzagdza Wydzial Administracyjny i jest zatwierdzany
przez Sekretarza Powiatu,

6. Ksigzke ewidencji pobierania/zdawania kluczy do pomieszczen w Urzedzie opracowunje
Wydzial Administracyjny i przekazuje pracownikowi ochrony. Wzdér ewidencji
pobierania/zdawania kluczy do pomieszczen w Urzedzie stanowi zalgeznik nr 3 do instrukeji.
7. Pracownik chege kontynuowadé prace poza godzinami pracy Urzedu w Scisle uzasadnianych
przypadkach moze uzyska¢ zgode Starosty, przy czym o fakcie przebywania w migjscu pracy
poza godzinami pracy Urzedu zobowigzany jest poinformowaé pracownika ochrony.

8. Szczegolowe zasady dostgpu do pomieszczen, w ktorych przetwarzane sg informacje
niejawne, okreélenie rodzajéw kluczy do tych pomieszczen oraz zasady gospodarki tymi
kluczami okresla Starosta Powiatu w dokumentach, ktérych tryb i sposéb przygotowania
wskazujg przepisy dotyczace ochrony informacji niejawnych.

§ 6. 1. Do otwierania pomieszczen na potrzeby czynnosci zwigzanych z konserwacjg
wykorzystywane sg klucze zdane przez pracownikéw na stanowisku ochrony.

2. Pomieszczenia biurowe sprzatane sa wylacznie w godzinach pracy Urzgdu w obecnodei
uprawnionych osob.
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Rozdzial 4
Klucze uzytkowe i zapasowe

§ 7. Do kazdego pomieszczenia Urzgdu oraz do wyjs¢ wymagane jest posiadanic dwdch
kompletéw kluczy:

1) klucze uzytkowe;

2) klucze zapasowe.

§ 8. 1. Przechowywanie kiuczy do pomieszczefn dokonywane jest zgodnie z nast¢pujgcymi
zasadami:
1) klucze uzytkowe:
a) do drzwi wejsciowych budynkéw Urzgdu przechowuje zewnetrzna firma zgodnie
z zawarta umowa,
b) do pomieszczen niewymagajacych zabezpieczenia pieczeciami - || NG

¢) do pomieszczen wymagajacych zabezpieczenia piecz¢ciami - || GG

d) klucze do pomieszezen infrastruktury informatycznej oraz kody serwisowe do

systemu alarmowego i systemu kontroli dost¢pu [ G

|
|
I
2) klucze zapasowe:
a) do drzwi wejéciowych budynkow:
— przy ul. Wyspianskiego 6;
—  przy ul. Sgkowskiego 2b
[
b) do pomieszczen niewymagajacych zabezpieczenia piecz¢eciami w budynku przy
ul. Wyspianskiego 6 - I
.|
I
¢) do pomieszezen niewymagajacych zabezpieczenia pieczeciami w budynku przy
ul. Sgkowskiego 2b - NG
||
d) do pomieszczen wymagajacych zabezpieczenia pieczeciami - || NG
.|
e
|

Sir, 4



§ 9. 1. Przechowywanie kluczy do wyjs¢ ewakuacyjnych dokonywane jest zgodnie
z nast¢gpujgeymi zasadami:

) klucze uzytkowe — I
2) klucze zapasowe - [

Rozdzial 5
Wydawanie/zdawanie kluezy uzytkowych i zapasowych

§ 10. 1. Pracownik przed pobraniem klucza do pomieszczenia zobowiagzany jest okazaé
pracownikowi ochrony Kartg RCP lub identyfikator pracownika.
2. Klucza nie wolno przekazywad/udostepnia¢ innej osobie pod zadnym pozorem. Drzwi
otwiera i zamyka pracownik, ktéry pokwitowal odbiér klucza.
3. W przypadku pomieszczenia biurowego wielostanowiskowego klucz pobiera osoba, ktéra
jako pierwsza przybywa do pracy, a zwraca osoba, ktéra jako ostatnia konezy prace,
3. Pracownik, ktory pobrat klucz od pomieszezenia, przed otwarciem zamkéw sprawdza od
strony wizualnej stan zamkéw i ewentualnych zabezpieczen zastosowanych przy zamykaniu
pomieszczen.
4. Po otwarciu pomieszczen biurowych — przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzetu biurowego, komputerowego, a takze
sktadowanej w tym pomieszczeniu dokumentacii i innego wyposazenia,
5. W przypadku stwierdzenia nieprawidtowosci, o ktdrych mowa w ust. 3 i 4, pracownik
powiadamia o tym fakcie bezposdredniego przetozonego lub Sekretarza oraz Inspektora
Ochrony Danych.
6. Od momentu pobrania kluczy do momentu ich zdania na pracownikach urzedujacych
w pomieszczeniach spoczywa pelna odpowiedzialnosé za ich ochrong.
7. Pracownicy ponosza pelng odpowiedzialnosé za nalezyte zabezpieczenie kluczy od biurek
stanowiskowych, szaf biurowych, sejfow, kasetek metalowych oraz kodow bedacych w ich
posiadaniu.
8. Pomieszczenia biurowe, w ktérych chwilowo nie przebywa zadne pracownik powinny by¢
zamknigte na klucz.
§ 11. 1. Wydawanie kluczy zapasowych uprawnionym do ich pobrania pracownikom moze
obywaé si¢ tylko w uzasadnionych sytuacjach oraz w przypadkach awaryjnych za zgoda
bezposredniego przelozonego — za potwierdzenie w ewidencji pobran kluczy zapasowych wraz
z uzasadnieniem koniecznosci wydania kluczy. Czynnosci wydania klucza zapasowego
dokumentuje si¢ zgodnie z wzorem okreslonym w zalaezniku nr 3 do niniejszej instrukeji.
2. Klucze zapasowe podlegaja zabezpieczeniu przez wyznaczonego pracownika Wydziatu
Administracyjnego w sposéb uniemozliwiajacy pobranie ich przez osobg nieuprawniona.
3. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrdcié do depozytu za
poswiadczeniem zwrotu w ewidencji.

Rozdzial 6

Otwieranie/zamykanie drzwi wejéciowych do Urzedu

§ 12. 1, Drzwi wejsciowe do budynkdéw w dniach pracy Urzedu otwiera i zamyka pracownik
ochrony na podstawie zawartej umowy z zewnetrzng firma.
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§ 13. 1. Pelny dostgp do budynkéw Urzedu poza godzinami pracy i w dni wolne od pracy
posiadajg pracownicy dysponujgey odpowiednimi kompletami kluczy oraz kodami
umozliwiajgcymi otwarcie drzwi zewngtrznych 1 wylaczenia funkcji czuwania systemu
alarmowego:
1) budynek przy ul. Sgkowskiego 2 b przez:
— Staroste Powiatu;
— Wicestaroste Powiatu;
— Dyrektora Wydziatu Komunikacji,
~ upowaznionych pracownikow Wydzialu Komunikacji;
— Dyrektora Poradni Psychologiczno — Pedagogiczne;.
2) budynek przy ul. Wyspianiskiego 6 przez:
— Staroste Powiatu;
— Wicestaroste Powiatu;
— Powiatowego Inspektora Nadzoru Budowlanego,
— upowaznionych pracownikow.
2. Uprawnione osoby wymienione w ust. 1, potwierdzg w zlozonych upowaznieniach odbi6r
kompletow kluczy do drzwi wejsciowych zewngtrznych wraz z kodami dostgpu i od tej pory
ponoszg pelng odpowiedzialnod¢ za nalezyte ich zabezpieczenie. Wzoér upowaznienia stanowi
zalgeznik nr 4 do niniejszej Instrukeji.
3. Pelnomocnik ds. Ochrony Informacji niejawnych prowadzi ,,Ewidencje oséb uprawnionych
do otwierania i zamykania drzwi wejsciowych do Urzedu oraz rozkodowania systemu
alarmowego” zgodnie z zalycznikiem nr 5 do niniejszej Instrukeji.
4. Osobom wymienionym w ust. 1, ktérym zostaly powierzone klucze do budynku oraz kod
dostepu do systemu alarmowego zobowigzane sg do:
1) wykorzystania ich zgodnie z przeznaczeniem;
2) nie kopiowania powierzonych kluczy oraz nie udostgpniania ich osobom trzecim;
3) nie udostepniania kodu alarmowego osobom trzecim;
4) nie zapisywania kodu ani w formie pisemnej ani elektronicznej, aby nie utawiaé
lub nie umozliwi¢ udostgpnienia osobom nieuprawnionym.

Rozdzial 7
Post¢gpowanie w przypadku utraty kluczy

§ 14. 1. Pracownik Urzedu zobowigzany jest do ochrony kluczy przed utrata, zniszczeniem,
kopiowaniem, dostgpem oséb nieuprawnionych oraz do ich nieudost¢gpniania osobom
nieupowaznionym.

2. O utracie, uszkodzeniu lub zniszezeniu kluczy pracownik Urzedu niezwlocznie powiadamia
bezposredniego przelozonego fub Sekretarza Powiatu oraz Inspektora Ochrony Danych.

3. Pracownik ochrony, ktéry stwierdzitf brak, uszkodzenie lub zniszczenie klucza; uszkodzenie/
naruszenie pieczgci, powiadamia o tym przedstawiciela Urzedu, wskazanego w obowigzujgcej
w Urzgdzie umowie na ochrong os6b i mienia oraz odnotowuje ten fakt w Ksigzce stuzby.

4. Jezeli z okolicznoscei udostgpnienia klucza osobie nieupowaznionej lub jego utraty wynika,
ze moze zosta¢ wykorzystany do nieuprawnionego dostgpu do pomieszezen lub budynku,
nalezy wymieni¢ odpowiedni zamek lub jego elementy.
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5. Dorabianie kluczy do pomieszezen i budynkow Urzedu wymaga pisemnej zgody Sekretarza,
6. Dorabianie kluczy do pomieszczen i budynkow Urzgdu jest zadaniem Wydziatu
Administracyjnego.

7. Klucze uszkodzone lub nienadajace si¢ do uzytku podlegajg zniszczeniu w sposéb
uniemozliwiajaey ich wykorzystanie do nieuprawnionego dostepu do pomieszezen.

Rozdzial 8
Obowigzki pracownika Urze¢du

§ 15, 1. Zabrania sig¢:
1) pozostawiania kluczy w zamkach od drzwi podczas obecnosci i nicobecnosci
pracownika w pomieszczeniu;
2) udostgpniania osobom nieupowaznionym kluczy do wejéé i pomieszczen oraz
elektronicznych nosnikéw danych kontroli dostepu;
3) pozostawiania otwartych pomieszezen, kluczy oraz elektronicznych nosnikow
danych bez dozoru,
4) pozostawiania otwartych drzwi i okien oraz wlgczonych klimatyzatoréw po
zakonczeniu pracy;
5) wynoszenia kluczy poza siedzibg urzedu z wyjatkiem osob okreslonych § 11.
2. Pracownik Urzedu ponosi koszty wydania nowego $rodka zabezpieczenia w miejsce
utraconego lub zniszczonego z wlasnej winy.
3. Zasady opuszczania pomieszezen biurowych (stanowisk pracy) w godzinach pracy oraz
pozostawania pracownikow w pomieszezeniach Urzedu po godzinach pracy okreslajg odrebne
przepisy zawarte w Regulaminie Pracy,

Rozdzial 9

Postanowienia koncowe

1. Odpowiedzialnymi za realizacje zasad, o ktérych mowa powyzej, sa wszyscy pracownicy
zatrudnieni w Urzedzie.

2. Nadzor i kontrolg nad przestrzeganiem niniejszej instrukcji, powierza sie Sekretarzowi
Powiatu,

3. Zarzadzenie wchodzi w zyciem z dniem jego przyjecia.

4. Zataczniki do niniejszej instrukeji, od nr 1 — § stanowig integralng cz¢s$¢ niniejszej instrukcii.

-

e
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Zatacznik Nr 1

Wzér
................................... {pieczed urzedu)
KSIAZKA
EWIDENCJI POBIERANIA /ZDAWANIA KLUCZY
BUDYNEKPRZY UL. ..o,
POBRANIE ZDANIE
Czytelny podpis osoby Klucz do Podpis osoby . Uwaga
Lp. pobierajacej klucz/nazwisko i pomieszczenia Data Godzina pobierajacej Data Godzina P°dqﬁ3522¥
imie osoby upowaznionej nr klucz przyjmujace]




Zatgcznik Nr 2

Wzor
B PR
. _ EWIDENCJA
OSOB UPOWAZNIONYCH DO POBIERANIA KLUCZY
BUDYNEKPRZY UL. .....cocoiiviiiiinriiiiininncaes
Lp. Klucz Nazwisko i imie¢

do pomieszczenia nr... osoby upowaznionej

.........................................



Zatgcznik Nr 3

Wzér

(pieczed urzedu)

EWIDENCJA POBIERANIA /ZDAWANIA KLUCZY ZAPASOWYCH

Lp.

Pobranie Zdanie
Data i Nazwisko i imie Decyzja i podpis
godzina osoby Przyczyna obrania Podpis Sekretarza: dorobié¢ nowy
pobrania pobierajacej/ Zapomnienie* . Podpis Datai . klucz*
czytelny wpis KI:? Zagubienie* rzepl(;gg:fe ° osoby godzina 2 d?oc?ey o Pod_;:lsuysézb); Wymieni¢ zamek*
osoby Kradziez* P 8 wydajgcego zdania kjlzczg przyjmujaceg Lub jego elementy *

pobierajacej klucz
stanowisko

Uszkodzenie*




(piecze¢ urzedu)

wzor

Zatacznik Nr 4

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* Nr X
Powierzenia kluczy tradycyjnych, elektronicznych i koddéw dostepu
do budynkow Starostwa Powiatowego w Mielcu

Na podstawie Instrukeji przechowywania i wydawania kluczy oraz zabezpieczenia
pomieszczen w budynkach Starostwa Powiatowego w Mielcu przy ul. Wyspiarskiego

6 i ul. Sekowskiego 2 b” z dnia

zatrudnionej{mu}

Pani (nu)

klucze do budynku Urzedu :

powierzam z dniem

------------------------------------------------------------------------

Lp.

Nazwa
wejscia/
System
elektroniczny

Tradycyjny/
Elektroniczny/
Kod
elektroniczny

Lokalizacja

Identyfikator
w systemie

Okres
upowaznienia

Wejscie
Glowne

brak

Wejscie
Gtoéwne
otwierajgce
Sekretariat
oraz
gabinety
Starostow

Wejscie do
Sekretariatu

System
alarmowy

brak

..........

(miejscowosc¢ i data)

................................

(pieczet i podpis osoby upowazniajgcej)

Oswiadczam, ze przyjmuje petng odpowiedzialno$¢ za powierzone klucze oraz

kod cyfrowy do systemu alarmowego i zobowigzuje sie do
w celach
upowaznieniem.

jedynie

ich wykorzystywania
realizacji powierzonych mi zadan zgodnie z niniejszym




Zatgcznik Nr 5

Wzér
................................... (pieczeé urzedu)

EWIDENCJA OSOB UPRAWNIONYCH DO OTWIERANIA | ZAMYKANIA DRZW| WEJSCIOWYCH DO BUDYNKOW
STAROSTWA POWIATOWEGO W MIEL.CU ORAZ ROZKODOWYWANIA SYSTEMU ALARMOWEGO

POBRANIE ZDANIE

Nazwisko i imie osoby Nr klucza/kod Data Podpis osoby | Podpis osoby Data Podpis osoby | Podpis osoby Uwaga
upowaznionej pobierajacej przyjmujacej zdajacej przyjmuijacej




